Примерный перечень документов, разрабатываемых оператором персональных данных, для реализации требований законодательства в области персональных данных
	№ п|п
	Разрабатываемый документ
(обязательные вопросы, которые должны быть отражены в документе)
	Нормативный правовой акт, закрепляющий обязательные требования
	Для
юр. лиц и инд. предпр.
	Для
гос. и муниц. органов

	1
	2
	3
	4
	5

	1.
	Утвержденные Правила обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных

- содержание обрабатываемых персональных данных, 

- категории субъектов, персональные данные которых обрабатываются, 

- сроки их обработки 

- сроки их хранения, 

- порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований;

Документы, определяющие содержание и объем обрабатываемых персональных данных. Подтверждающие, что обрабатываемые персональные данные не избыточны по отношению к заявленным целям их обработки
	ч. 5 ст. 5 

ФЗ «О персональных данных»

ч. 7 ст. 5 

ФЗ «О персональных данных»

ч. 7 ст. 5 и ч. 4 ст. 21 

ФЗ «О персональных данных»

п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211 
	+
	+

	2.
	Назначение оператором, являющимся юридическим лицом, ответственного за организацию обработки персональных данных
	п. 1, ч. 1 ст. 18.1 и ч. 1 ст. 22.1 ФЗ «О персональных данных»
	+
	

	3.
	Назначают ответственного за организацию обработки персональных данных в государственном или муниципальном органе из числа служащих данного органа
	п.п. «а» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	4.
	Обязанности лица, ответственного за организацию обработки персональных данных
	ст. 22.1  ФЗ «О персональных данных»
	+
	

	5.
	Должностная инструкция ответственного за организацию обработки персональных данных в государственном или муниципальном органе
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	6.
	Правила рассмотрения запросов субъектов персональных данных, их представителей и уполномоченного органа по защите прав субъектов персональных данных
	ст. 14, 18, 20  ФЗ «О персональных данных»
	+
	

	7.
	Правила рассмотрения запросов субъектов персональных данных или их представителей


	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	8.
	Осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных настоящему Федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора
	п.п. 1 ч. 1, ст. 18.1 ФЗ «О персональных данных»
	+
	

	9.
	Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом "О персональных данных", принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	10.
	Порядок обезличивания персональных данных

	ч. 7 ст. 5 ФЗ «О персональных данных»
	+
	

	1
	
2

	3
	4
	5

	11.
	Правила работы с обезличенными данными, в т.ч. обрабатываемых в информационных системах персональных данных
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	12.
	Перечень должностей служащих государственного или муниципального органа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	13.
	Перечни персональных данных, обрабатываемых в государственном или муниципальном органе в связи с реализацией трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных или муниципальных функций
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	14.
	Определение объема и содержания обрабатываемых персональных данных работника
	п. 2 ст. 86 Трудового Кодекса РФ от 30.12.2001.№ 197-ФЗ
	+
	

	15.
	Перечень информационных систем персональных данных
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	16.
	Перечень информационных систем персональных данных


	постановление Правительства  РФ от 01.11.2012 № 1119
	+
	

	17.
	Перечень должностей служащих государственного или муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	18.
	Перечень специально уполномоченных лиц, которым разрешен доступ к персональным данным работников
	ст. 88 Трудового Кодекса РФ от 30.12.2001.№ 197-ФЗ
	+
	

	19.
	Типовое обязательство служащего государственного или муниципального органа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним государственного или муниципального контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	20.
	Оформление обязательства о неразглашении персональных данных работниками
	ст. 88 Трудового Кодекса РФ от 30.12.2001.№ 197-ФЗ
	+
	

	21.
	Акты оператора ПД (положения, инструкции), содержащие требования к  обеспечению конфиденциальности ПД
	ст. 7 ФЗ «О персональных данных»
	+
	+

	22. 
	Типовая форма согласия на обработку персональных данных служащих государственного или муниципального органа, иных субъектов персональных данных 
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	23.
	Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	24.
	Типовая форма согласия на обработку персональных данных служащих государственного или муниципального органа, иных субъектов персональных данных 
	ч. 4 ст. 9 ФЗ «О персональных данных», п. 64.1.4 приказа Роскомнадзора от 01.12.2009 № 630
	+
	

	25.
	Порядок доступа служащих государственного или муниципального органа в помещения, в которых ведется обработка персональных данных;
	п.п. «б» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	26. 
	Локальный акт оператора ПД, устанавливающий порядок обработки персональных данных работников

	п. 8 ст. 86 Трудового Кодекса РФ от 30.12.2001.№ 197-ФЗ
	+
	

	1
	2
	3
	4
	5

	27.
	Локальный акт оператора ПД, устанавливающий порядок передачи персональных данных работника в пределах одной организации, у одного индивидуального предпринимателя в соответствии с локальным нормативным актом, с которым работник должен быть ознакомлен под роспись
	ст. 88 Трудового Кодекса РФ от 30.12.2001.№ 197
	+
	

	28.
	Документы, подтверждающие ознакомление работников с локальным актом оператора,  устанавливающего порядок передачи персональных данных работника в пределах одной организации, у одного индивидуального предпринимателя   
	ст. 88 Трудового Кодекса РФ от 30.12.2001.№ 197
	+
	

	29.
	План проведения  периодических проверок условий обработки персональных данных в государственном или муниципальном органе.
	п.п. «д» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	30.
	Лицо, ответственное за организацию обработки персональных данных  осуществлять внутренний контроль за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
Осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных настоящему Федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора
	ч. 4 ст. 22.1 ФЗ «О персональных данных»

п. 4 ч. 1 ст. 18.1 ФЗ «О персональных данных»
	+
	

	31.
	Документы с результатами, проведенных проверок
	
	+
	+

	32.
	Документы, подтверждающие  ознакомление служащих государственного или муниципального органа, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных. 
	п.п. «е» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	33.
	Ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников
	п.п. 6 ч. 1 ст. 18.1 ФЗ «О персональных данных»
	+
	

	34.
	Документы, подтверждающие обучение  служащих государственного или муниципального органа, непосредственно осуществляющих обработку персональных данных.
	п.п. «е»  п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	35.
	Документы, определяющие политику в отношении обработки персональных данных, подлежат опубликованию на официальном сайте государственного или муниципального органа в течение 10 дней после их утверждения.
	п.2 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	36.
	Документы, определяющие политику оператора в отношении обработки персональных данных
	п.п. 6 ч. 1 ст. 18.1 ФЗ «О персональных данных»
	+
	

	37.
	Уведомление об обработке персональных данных
	ч. 1, ч. 3 ст. 22  ФЗ «О персональных данных»
	+
	+

	38
	Уведомляют уполномоченный орган по защите прав субъектов персональных данных об обработке (намерении осуществлять обработку) персональных данных, за исключением случаев, установленных Федеральным законом "О персональных данных"

	п.п. «ж» п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	1
	2
	3
	4
	5

	39.
	Договора   оператора   с третьими   лицами  на обработку   персональных данных. Например: с банком, социальное страхование и т.п.  В поручении оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 настоящего Федерального закона
	ч. 3 ст. 6; ст. 19 ФЗ "О персональных данных".
	+
	+

	40.
	Документы, подтверждающие право обработки персональных данных. Например: договор, согласие и т.п. наличие оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего Федерального закона
	ч. 1 ст. 6; ч. 1 ст. 15  ФЗ "О персональных данных"
	+
	+

	41.
	Документы, подтверждающие предоставление субъекту персональных данных определенной Федеральным Законом «О персональных данных» информации, в случае  если персональные данные были получены не от субъекта персональных данных
	ч. 3 ст. 18 ФЗ «О персональных данных»
	+
	+

	42.
	Документы, подтверждающие регистрацию запросов субъектов персональных данных или их представителей и уполномоченного органа по защите прав субъектов персональных данных
	
	+
	+

	43.
	Документы, подтверждающие своевременное предоставление ответов на запросы субъектов персональных данных или их представителей  и уполномоченного органа по защите прав субъектов персональных данных
	
	+
	+

	44.
	применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 настоящего Федерального закона
	п. 3, ч. 1 ст. 18.1 ФЗ «О персональных данных»
	+
	

	45.
	в) при эксплуатации информационных систем персональных данных в случае, если государственный или муниципальный орган является оператором таких информационных систем, принимают правовые, организационные и технические меры по обеспечению безопасности персональных данных при их обработке, предусмотренные соответствующими нормативными правовыми актами, для выполнения установленных Правительством Российской Федерации требований к защите персональных данных при их обработке, исполнение которых обеспечивает установленные уровни защищенности персональных данных
	п.п. «в»  п.1 постановления Правительства РФ от 21.03.2012 № 211
	
	+

	46.
	Документы, содержащие положения о принятии оператором ПД организационных и технических мер  для защиты персональных данных

2. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

 3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
	
	
	

	1
	2
	3
	4
	5

	
	4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных устанавливает:

1) уровни защищенности персональных данных при их обработке в информационных системах персональных данных в зависимости от угроз безопасности этих данных;

2) требования к защите персональных данных при их обработке в информационных системах персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

3) требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных
	ч. 2 ч. 3 ст. 19 

ФЗ «О персональных данных»
	+
	+

	47.
	Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения
	ч. 10  ст. 19 

ФЗ «О персональных данных»
	+
	+

	48.
	Акт установления уровней защищенности персональных данных при их обработке в информационных системах персональных данных в зависимости от угроз безопасности этих данных и установления требований к защите персональных данных при их обработке в информационных системах персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных 
	постановление Правительства

Российской Федерации

от 01.11.2012 г. № 1119


	+


	+

	49.
	Положение об обработке персональных данных, осуществляемой без использования средств автоматизации
	постановление Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	50.
	Соблюдение правил фиксации на одном материальном носителе персональных данных - цель обработки должна быть совместима 
	п. 5  постановления Правительства Р Ф от 15.09.2008 г. № 687
	+
	+
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	51.
	Документы, подтверждающие информирование лиц, осуществляющих обработку персональных данных без использования средств автоматизации. Документы должны содержать: категории персональных данных, особенности и правила осуществления обработки в соответствии с установленными нормативно- правовыми актами, а также локальными правовыми актами организации при их наличии 
	п. 6 постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	52.
	Типовые формы документов, предполагающих включение персональных данных: типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных
	п. 7 постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	53.
	Журналы (реестры, книги), содержащие персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях. Необходимость ведения журнала устанавливается Актом оператора, содержащим: цель, способы фиксации и состав информации, перечень лиц, имеющих доступ к материальным носителям и ответственных за ведение журнала и сохранность, сроки обработки персональных данных, сведения о порядке пропуска на территорию и т.п. 
	п. 8 постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	54.
	Утвержденный перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ
	п. 13постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	55.
	Соблюдение оператором требований в части обеспечения раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях без использования средств автоматизации 
	п.14 постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	56.
	Соблюдение оператором условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором
	п.15 постановления Правительства Российской Федерации от 15.09.2008 г. № 687
	+
	+

	57.
	Требования к материальному носителю. Должен обеспечивать:

а) защиту от несанкционированной повторной и дополнительной записи информации после ее извлечения из информационной системы персональных данных;

б) возможность доступа к записанным на материальный носитель биометрическим персональным данным, осуществляемого оператором и лицами, уполномоченными в соответствии с законодательством Российской Федерации на работу с биометрическими персональными данными (далее - уполномоченные лица);

в) возможность идентификации информационной системы персональных данных, в которую была осуществлена запись биометрических персональных данных, а также оператора, осуществившего такую запись;

г) невозможность несанкционированного доступа к биометрическим персональным данным, содержащимся на материальном носителе.
	п. 4 постановления Правительства РФ от 06.06.2008 № 512
	+
	+
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	58.
	Утвержденный порядок передачи  материальных носителей уполномоченным лицам
	п. 5 постановления Правительства РФ от 06.06.2008 № 512
	+
	+

	59.
	Установление сроков использования материальных носителей, но не более срока эксплуатации, установленного изготовителем материального носителя
	п. 6 постановления Правительства РФ от 06.06.2008 № 512
	+
	+

	60.
	Тип материального носителя, который будет использован для обработки биометрических персональных данных, определяет оператор, за исключением случаев, когда нормативными правовыми актами Российской Федерации предписано использование материального носителя определенного типа
	п. 7 постановления Правительства РФ от 06.06.2008 № 512
	+
	+

	61.
	Оператор обязан:

а) осуществлять учет количества экземпляров материальных носителей;

б) осуществлять присвоение материальному носителю уникального идентификационного номера, позволяющего точно определить оператора, осуществившего запись биометрических персональных данных на материальный носитель
	п. 8 постановления Правительства РФ от 06.06.2008 № 512
	+
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	62.
	Технологии хранения биометрических персональных данных вне информационных систем персональных данных должны обеспечивать:

а) доступ к информации, содержащейся на материальном носителе, для уполномоченных лиц;

б) применение средств электронной цифровой подписи или иных информационных технологий, позволяющих сохранить целостность и неизменность биометрических персональных данных, записанных на материальный носитель;

в) проверку наличия письменного согласия субъекта персональных данных на обработку его биометрических персональных данных или наличия иных оснований обработки персональных данных, установленных законодательством Российской Федерации в сфере отношений, связанных с обработкой персональных данных
	п. 9 постановления Правительства РФ от 06.06.2008 № 512
	+
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	63.
	В случае если на материальном носителе содержится дополнительная информация, имеющая отношение к записанным биометрическим персональным данным, то такая информация должна быть подписана электронной цифровой подписью и (или) защищена иными информационными технологиями, позволяющими сохранить целостность и неизменность информации, записанной на материальный носитель
	п. 10 постановления Правительства РФ от 06.06.2008 № 512
	+
	+

	64.
	При хранении биометрических персональных данных вне информационных систем персональных данных должна обеспечиваться регистрация фактов несанкционированной повторной и дополнительной записи информации после ее извлечения из информационной системы персональных данных.
	п. 11 постановления Правительства РФ от 06.06.2008 № 512
	+
	+

	65.
	Оператор вправе установить не противоречащие требованиям законодательства Российской Федерации дополнительные требования к технологиям хранения биометрических персональных данных вне информационных систем персональных данных в зависимости от методов и способов защиты биометрических персональных данных в информационных системах персональных данных этого оператора.
	п. 12 постановления Правительства РФ от 06.06.2008 № 512
	+
	+


